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  بدست آوردن پسورد آی دی های یاهواز روش هایروش چند 

  : تروجاناستفاده از  )  1
 ها فرستادن اطلاعات از کامپیوتر قربانی به سازنده خود است هکر ها نـرم افـزار هـایی را                    تروجان اصلی   کار

طراحی کرده اند که با تنظیماتی که بروی آن ها انجام میدهیم یک فایل بسیار کم حجم را برای مـا میسـازد                       
ه شود و هردفه بـه اینترنـت وصـل           آلود تروجان آن سیستم به      شد اجراکه وقتی این فایل بروی سیستم قربانی        

 بسـتگی  تروجـان این اطلاعات به تنظیمات و قدرت برنامه ساخت . شد اطلاعات مشخص شده فرستاده شود    
  .دارد

 )MAGIC-PS  ( :پردازیم  می تروجانسازنده برای مثال به معرفی یک 

  
 
 
 
 
 
 
 
 
 
 
 
 
 
 

  .هیچ موقع بروی کامپیوتر خود اجرا نکنید  :1نکته 
 بدلیل قدیمی بودن این تروجان برای تعدادی از ویروس کـش هـا قابـل  شناسـایی مـی باشـد شـما                          :2ته  نک

  . های جدید استفاده کنیدتروجانمیتوانید با تغیرات در ساختار فایل از شناسایی آن جلوگیری کنید یا از 
 . این تروجان برای همه ورژن های یاهو مسنجر جواب میدهد :3نکته 
 .یافت کنید در   exe.mps/ir.bafq://httpرس سازنده این تروجان را می توانید از آد  :4نکته 

اطلاعات مورد نیاز کـه مـی خـواهیم:   victimقسمت 
 ،آی دی و پسـورد یـاهو مسـنجر   (برایمان فرسـتاده شـود      

 ...)  و  نام کامپیوتر،آدرس اینترنتی کامپیوتر 
طراحـی یـک : Fake Error messegeقسـمت  

  تروجانپیام نمایشی بعد از اجرای 
در ایـن قسـمت بایـد آی : your yahoo idقسـمت  

 دی خود را وارد کنید تا اطلاعات به آن  فرستاده شود
این قسمت به شـما اجـازه میدهـد تـا :binnderقسمت  

 آنوجـان ترفایلی را انتخاب کنیـد تـا بعـد از اجـرای آن              
 فایل اجرا شود

برای انتخـاب یـک شـکلک : choose iconقسمت 
  . تانتروجانبرای فایل 

ــرای   : mpsقســمت  ــامی را ب تروجــاندرایــن قســمت ن
  .انتخاب میکنید

. کلیک می کنیدcreate mpsو در آخر بروی کلید



 نرم افزار های جاسوسیاستفاده از  )  2
یکی دیگر از روشهای بدست آوردن پسوردها و مـانیتور کـردن سیسـتم قربـانی اسـتفاده از نـرم افـزار هـای                         

را باشد این نرم افزار ها بعد از نصب بروی کامپیوتر قربانی فعال شـده و تمـامی فعالیـت هـایی                      جاسوسی می   
س رکلید های زده شده ، پسورد های وارد شده ، تصـاویر دیـده شـده ، آد               (که در آن کامپیوتر انجام میشود       

ا بـرای   ر...) وفایل های اجرا شده ، آدرس سایت های دیده شده ، زمـان روشـن و خـاموش شـدن کـامپیوتر                       
 این نرم افزارها دارای قدرت بسـیار زیـادی هسـتند و عملیـات خـود را بـروی          ایمیل مشخص شده می فرستد    

: نــام بعضـی از ایـن نــرم افزارهـا عبـارت اســت از     (.وقفـه هـا و ثبــات هـا و رجیسـتر وینــدوز انجـام میدهنـد       
keyloger 2  ، Star  ،PC Agent 4.0   ین و قدرتمند ترین نرم افزارهـای  خوشبختانه بهتر... )    و

جاسوسی بسیار گران هستند و یا دارای قفل های قوی هستند که کرک کـردن آن هـا کـار بسـیار دشـواری                        
 . به کرک کردن نرم افزارها می پردازیم در مقاله دیگر... انشا ا. است 

 صفحات لوگیناستفاده از  )  3
امـه نویسـی بـه زبـان هـای مختلـف بخصـوص شـبکه و                 همانطور که مطلع هستید یک هکر بجزء قـدرت برن         

آشنایی کامل با سیستم عامل و سخت افزار باید دارای روانشناسی بالایی باشد تا بتواند با زمینـه سـازی یـک                      
صفحه ای هماننـد صـفحه ورود بـه ایمیـل     بعضی از هکر ها . حقه طرف مقابل خود را به سادگی فریب دهد    

د آپلود میکنند وآدرس آن صفحه را با کلک های متفـاوتی بـرای قربـانی                یاهو طراحی کرده ودر سایت خو     
یکـی از   . میفرستند و قربانی غافل از جریان ایمیل و رمـز خـود را توسـط ایـن صـفحه بـرای هکـر میفرسـتد                          

روشهایی که طرف مقابـل فریـب میخـورد ایـن اسـت کـه یـک ایمیـل بـه او بـزنیم و در آن ایمیـل از یـک                                
طرف مقابل بـا چـک کـردن ایمیـل بـه صـورت             .صفحه   استفاده کنید      آن  ه به آدرس    اسکریپت لینک دهند  

اتوماتیک  از ایمیلش خارج شده و به آن صفحه میـرود و او بـرای ورود مجـدد دوبـاره رمـز خـود را میزنـد                            
 واصلا متوجه نمی شود هک شده است

 اطلاعات شخصی افراداستفاده از  )  4   
د را بر حسب اطلاعات شخصی خود قرار میدهند بعضی ها شماره موبایل خـود               بسیاری از افراد رمز های خو     

 بعضی از افراد هم برای رمز خـود  قـانون مـی سـازند      …را می گذارند بعضی ها هم نام ،  نام خوانوادگی و             
انیم  استفاده میکنند خلاصه مطلب اینکه میتوان رمز آنها را به راحتی حدس زد تنهـا بایـد بتـو                123456ویا  از    

ضمناً نرم افزار هایی وجود دارند که بانک رمـز خـود را بـه صـورت              . ذهن و فکر طرف مقابلمان را بخوانیم        
 چـون  تصادفی برای ایمیل مشخص شده امتحان میکنند اما این نرم افزار ها دیگر بـرای یـاهو کـاربرد ندارنـد      

 وارد کنیم از ما یک کد امنیتـی میخواهـد           سیستم یاهو به گونه ای است که وقتی برای چند  بار رمز را اشتباه              
 .تا ربات ها نتوانند رمز ها را پیدا کنند

 
 



 بدست آوردن اشتراک های دیگر ) 5
اکثر افراد تمامی رمز های خود را یکی انتخاب می کنند تا از خطر فراموش کردن آن جلوگیری شـود پـس                      

بـا بدسـت    هو به صورت مستقیم دسـت بـرداریم و          بدلیل امنیت بالای یاهو از هک کردن ایمیل یا        ما میتوانیم   
، رمـز    در سایت های دیگر آن شناسه را هک کنیم که در واقـع بـا پیـدا کـردن آن پسـورد                        اوآوردن شناسه   

 کـار بسـیار دشـواری نیسـت ولـی      open sourceاصلی آن لو رفته است هک کردن شناسـه سـایت هـا    
 خارج از بحث ما می باشد

 ای رجیستر و ساختار سیستم عاملاستفاده از فرمان ه  )6
ما میتوانیم با بهره گیری از فرمان های رجیستری ویندوز آی دی ها و رمز های وارد شـده در ایـن سیسـتم را                

  قـرار  1  را Save Password\pager\yahoo\Software\HKEY_CURRENT_USER خصوصـیت  اگـر  بدست آوریـم مـثلا   
ارد یاهو مسنجر شده را بروی یاهو مسنجر به حالت ثبـت شـده در   دهیم  آی دی و رمز آخرین نفری را که و       

ضـمناً همـانطور کـه میدانیـد تمـامی      . ما وارد ای دی طرف میشـویم   Sing inمی آورد و ما با زدن دکمه 
 کردن آن اطلاعات ثبت شـده       Decodeفعالیت هایی که ما با کامپیوتر انجام میدهیم ثبت میشود تنها ما با              

فایـل هـایی کـه اطلاعـات در آن هـا ثبـت مـی شـود عبارتنـد از                     رمز های کاربران دست یـابیم       می توانیم به    
)User.dat  ،  System.dat و ( ... 
 استفاده از امکانات یاهو برای فراموشی رمز ) 7

ما میتوانیم خودمان را جای طرف مقابلمان قرار دهیم و فکر کنیم رمزمان را فراموش کرده ایـم البتـه بایـد بـا          
 اطلاعات شخصی آن طرف آشنا باشیم و قربانی را کاملا بشناسیم

 استفاده از قابلیت های جدید کنترل پنل های جدید وب ) 8
برای راحتی و مخفی ماندن روش هک بعضی از هکر ها فایل هـای تروجـان خـود را بـروی سـرورهای وب          

 را  exeا توانـایی اجـرای فایـل هـای           بعضـی از سـرور ه ـ       .قرار داده که قابلیت ها و امکانات جدیدی دارند        
که خود به خود فرا خوانی شـود و      فایل را طوری در صفحه وب قرار دهیم         دارند و تنها نیاز است آدرس آن        

  و زبان هـای دینامیـک دیگـر          cgi   ، php از زبانهای    یمبرای فراخوانی می توان   .سیستم قربانی را آلوده کند      
ع جواب میدهد ولی برای افرادی که بروی کامپیوترشان یکـی از برنامـه   این روش در اکثر مواق   .استفاده کرد   

 های مدیریت دانلود نصب است اجازه دانلود میگیرد که باعث لو رفتن کار میشود
 دست یافتن به دیتابیس یاهو ) 9

یی اسـت   سرور یاهو دارای امنیت بسیار بالا     . عده ای گاهی به این فکر می افتند که به سرور یاهو وارد شوند               
و تمامی راه های نفوذی آن بسته است البته هنوز هم می توان آن را هک کرد ولی تنها برای چند ثانیه چـون         
سیستم مانیتورینگ یاهو به سرعت به آن شـرکت  اخطـار میدهـد و بـه سـرعت شـما شناسـایی مـی شـوید و                

برخـودار  با اینترنـت    بالایی  تباطی  ارخدمات یاهو از شما گرفته میشود پس شما برای این کار باید از سرعت               
تحت وب تسلط داشته    به زبانهای برنامه نویسی     هدف را مشخص کنید     مسیر های یاهو را بدانید      تمامی  باشید  
 دست دادن خدمات یاهو ناراحت نشوید  با ساختار یاهو آشنا باشید از باگ های یاهو مطلع باشید با از  باشید

 

 



 نمی شویدبا دانستن این نکات دیگر هک 
 . در انتخاب رمز دقت کنید-1
 در رمز خود باعث جلوگیری از فرستادن رمز توسط تروجان میشـود البتـه               :YMSGR قرار دادن کلمه     -2

 spaceاگر میخواهید در وسط رمز این کلمه را استفاده کنید باید قبل از آن یـک فضـای خـالی یـا همـان                 
  .قرار گیرد

 در پایان رمز باعث میشود اگـر رمـز بـه            spaceمه تعدادی فاصله یا همان      و در ادا  & قرار دادن کارکتر    -3
  .وسیله برنامه های جاسوسی فرستاده شد قابل خواندن نباشد

ضد جاسوسـی   در انتخاب یک ویروس کش خوب دقت کنید و از ویروس کش هایی استفاده کنید که -4
 )spyware (  هم باشند.  
 . جدداً خودداری کنید از دریافت فایل های ناشناس -5
 از نـوع فایـل   properties چنانچه فایلی دریافت کردید قبل از اجرا، راست کلیک کرده و بـا مطالعـه        -6

 ) … Application.( مطمئن باشید فایل اجرایی  نمی باشد
نـد  در صورتی که پسوند های مشکوک و یا اجرایی مان.  می باشدgif. و  jpg. عکس های غالباً با پسوند       -7

.exe داشت با shift+delete آن را پاک کنید . 
 .  بپرهیزیدvoice chat از -8
 نکـرده   add شخص را به هیچ وجـه        id چنانچه به شخصی مشکوک هستید یا ایجاد مزاحمت می نماید            -9

 . نماییدignore کنید و سپس delete بودن addو در صورت 
  .ارد نکنید  آی دی و پسورد خود را بروی هر کامپیوتری و-10
  .بعد از اتمام کار با یک آی دی فرضی وارد شوید  -11
  . کنید sing out یا log of در پایان کار با ایمیل ،ایمیل خود را -12
  . در سایت های غیر رسمی عضو نشوید یا اینکه یک رمز دیگر را برای آن عضویت قرار دهید-13
  . صحیح بودن آدرس صفحه لوگین اطمینان حاصل کنید هر موقع می خواهید وارد ایمیل شوید از-14
سیستم خـود را چـک کنیـد تـا نـرم        msconfig  ،  start upهر چند مدت یکبار از طریق -15

 .افزار های مشکوک در حال اجرا نباشند 
  . بیننده سایت های مشکوک نباشید-16
  . یکبار کوکی های کامپیوتر های خود را پاک کنید هر چند مدت-17

. بداع وذهنی تایپ شده است احتمالا دارای اشکالات زیادی باشد لاین مقاله بصورت فی ا ((
  ))امیدوارم به بزرگواری خودتان ببخشید


